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Agenda

« Security awareness bij KPN

—Belang
— Communicatie

— Effectmeting
* Risico bepaling

—Menselijke aspecten
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Wat is nu Informatiebevelliging?

£ kpn

Informatie heeft een bepaalde waarde.

De aspecten daarbij zijn:

Beschikbaarheid

Integriteit  Vertrouwelijkheid

Waarborgen

Informatiebeveiliging omvat de verzameling maatrege len

die zorgen voor de waarborging van deze factoren.
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Hoe waarborg je dat?

@ kpn

Beveiligingsmaatregelen

Organisatorische M Technische

Gedrag van
medewerkers en managers

De effectiviteit van de maatregelen hangt af van
de kennis, houding en gedrag van de mens
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£ kpn

Weg van de minste

weerstand

Groepsgedrag

Bewust fout gedrag
Ontwerp Is essentieel
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... maar ook onbewust gedrag brengt risico’s!

Daarom bewustwording van de ‘nieuwe’ risico’s
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Hoe aangepakt binnen KPN  (2004)?

Het kiezen van de juiste vorm en

de boodschap per doelgroep, is cruciaal
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Op Raad van Bestuur niveau ...

Shareholders

Crisismanagement &
sharevalue
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...andere belangen, dus passende boodschap
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Op Business niveau andere (persoonlijke) doelen
en andere boodschap ...

Vendors & partners

Ability to mitigate risks

n uring (sourcing) projects
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Negotiations

phase >

Security positioneren als enabler
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Boodschap aan de medewerker

* Inspelen op persoonlijk belang  ( vergelijk met thuis
situatie )

» Kracht zit in de herhaling van de boodschap
(intranet/posters/stelling van de week)

* Nu verplichte E-learning geintegreerd met andere
huisregels (korte filmpjes)

Ook duidelijk publiceren van de sancties
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Het resultaat is meetbaar.

Ook zeer bruikbaar voor compliance doeleinden
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Agenda

« Security awareness bij KPN

—Belang
— Communicatie

— Effectmeting
e Risico bepaling

— Menselijke aspecten
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Informatiebevelliging is een onderdeel van
het risicomanagement proces

ARBO

Basel I

De mate van security wordt daarom bepaald door het
risico voor de Business
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Is die balans altijd wel duidelijk te bepalen?

Te veel?
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Zijn wij als mensen instaat om
risico’s goed In te schatten?
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Hoeveel driehoeken zie je hier?
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Hoe beoordeelt een mens een risico?

Gebeurtenis Jd _impact i Kans

 De impact 5x hoger waardeert dan de kans

 Alleen risico’s begrijpt waar een beeld bij is te vormen

— complexiteit

- Schatten kleine kansen _toch veel te hoog in. Daniel Kahneman

» Overschatten kans op zeer specifiek beschreven gevallen

« Kans op verlies zwaarder wegen _ dan een zelfde kans op winst

 Actualiteit beinviloedt de kans beoordeling

* We onderschatten gegroepeerde risico’s

Het blijkt moellijk de drie aspecten los van elkaar te beoordelen
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Stappen in het KPN risicomanagement proces

1. Omschrijving context in een Risk
Profile

2. Toetsing van impact in een
Business Impact Reference Table

3. Bepaling van de waarschijnlijkheid

4. Sanity check resultaat

Belangrijk is ieder element

afzonderlijk te benaderen

Model conform het ISF en
Risk Management Standard 4360:2004 (AS/NZS)
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e@ kpn slutt je aan

ook op het gebied van security!

Vragen?

jaap.halfweeg@kpn.com
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