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Introductie

Make aware or be ware

Pragmatische inzet van kaderstelling en kadertoetsing
binnen een regieorganisatie.
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Introductie

UWV

� uitvoerings instituut
� excasso processen 
� 17000plus medewerkers
� fusie geschiedenis
� ICT outsourced
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Organisatie C-ICT/Informatie Services
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Opdracht

“Waarborgt de Beschikbaarheid, 
Integriteit en Vertrouwelijkheid van de 
informatievoorziening. Ziet toe op de 
juiste implementatie en handhaving van 
technische en procedurele maatregelen 
ter beveiliging van de IV-functie van 
UWV.“

(Bron: Inrichtingsplan ICT services)
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Historie

Technisch Risico Management(TRM) sinds 
1 November 2007.
Daarvoor ook bekend als C-ICT 
Informatie Beveiliging.

C-ICT Informatie Beveiliging werd 
geassocieerd met…



Awareness voor ingewijden 8

Historie
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De uitdaging

Van

Naar
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De uitdaging

Van starre handhaving van wet- en 
regelgeving,

naar een zorgvuldige balans van wat kan 
en wat nodig is.
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Scope

TRM geeft UWV-breed invulling aan 
specifieke aandachtsgebieden op tactisch 
niveau.
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Scope - wat

Deze aandachtgebieden zijn gebaseerd 
op het  ICS2 model:

� Toegangsbeheer;
� Applicatie Beveiliging;
� Informatie Beveiliging en Risico 

Management;
� Telecommunicatie en Netwerk 

beveiliging;
� Cryptografie;

(Rood= primair aandachtsgebied)
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Scope - wat

� Wet- en regelgeving;
� Operationele beveiliging;
� Business Continuity en Disaster Recovery

Planning;
� Beveiligings architectuur en ontwerp;
� Fysieke beveiliging

(Rood= primair aandachtsgebied)
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Scope - wat

“Wat doe je eigenlijk ?”

(Gevleugelde uitspraak business stakeholders)
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Opdracht vertaling

TRM is een integraal onderdeel van een 
dienstverlening (ICT).

Deze dienstverlening is een soort 
nutsvoorziening.



Awareness voor ingewijden 16

Voorbeeld

De afnemer (business) heeft een 
functionele behoefte.
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Voorbeeld



Awareness voor ingewijden 18

Voorbeeld
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Voorbeeld

De afnemer (business) heeft geen 
behoefte aan technische uiteenzettingen 
voor de werking van de technische 
oplossing. Het moet WERKEN.

De afnemer neemt aan dat de 
nutvoorziening haar zaakjes voor elkaar 
heeft. (Perceptie)
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Voorbeeld

De perceptie van de afnemer (business) 
is in dit voorbeeld gebaseerd op 
herkenbare signalen.
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Voorbeeld – de “sticker”
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Opdracht vertaling

TRM is een integraal onderdeel van een 
dienstverlening (ICT).

TRM draagt zorg voor de “sticker” zonder de 
afnemer te belemmeren. De “sticker” geeft weer 
dat de nutsvoorziening voldoet aan een aantal 
eisen om te voorkomen dat er ongelukken 
gebeuren. 
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Opdracht vertaling

“Het werkt ook zonder sticker!”

(Uitspraak met een soortgelijke strekking 
van de grootste bedreiging van de ICT 
nutsvoorziening) 
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Opdracht vertaling

En dat is de …

ICT-er
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Be ware 

Met name de ICT-er met kennis en 
priveleges die andere doelstellingen heeft 
dan het belang van de beschikbaarheid 
van de ICT nutsvoorziening.

Deze doelstellingen zijn altijd verweven 
met tijd en budget.
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Be ware 

De project ICT-er.
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Be ware 

Hoe gaat TRM deze bedreiging te lijf?

Door ze helpen in het behalen van hun 
doelstellingen!
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Make aware

Hoe?

Door te vanaf het beginstadium te sturen
op een succesvolle projecthandeling.

Cruciaal hierbij is het decharge protocol 
waarbij TRM een rol speelt.
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Historie
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Make aware

Hoe?

Door afspraken normatief te verankeren 
in de beginfase van een project en deze 
afspraken te toetsen bij het decharge 
moment.
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Make aware – TRM deming cirkel

(bron: PvA Beveiligingsbeheer V0.3)

Start

TRA
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Make aware – Kaderstelling – “Het groene boekje”

(bron: PvA Beveiligingsbeheer V0.3)
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Make aware – TRM deming cirkel

(bron: PvA Beveiligingsbeheer V0.3)
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Inrichting – Kadertoetsing  – certificering

(bron: PvA Beveiligingsbeheer V0.3)
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Make aware

Door projecten te sturen op een 
succesvolle decharge wordt de kans dat 
een project uit de planning gaat lopen tot 
een minimum beperkt. 
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Make aware

Dit is de toegevoegde waarde van TRM 
voor de organisatie:

Het reduceren van financieele risico’s 
door het inzetten van informatie 
beveiligings methoden en middelen. 
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